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Réponses aux exigences IVDR: une analyse explicable
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Réponses aux exigences IVDR: une analyse explicable
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Réponses aux exigences IVDR: une analyse explicable

EXPLICABLE POUR LE PATHOLOGISTE / INSPIRE DU PARIS SYSTEM
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Réponses aux exigences IVDR: une analyse explicable

EXPLICABLE POUR LE PATHOLOGISTE / INSPIRE DU PARIS SYSTEM
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Réponses aux exigences IVDR: une analyse explicable

EXPLICABLE POUR LE PATHOLOGISTE / INSPIRE DU PARIS SYSTEM
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Réponses aux exigences IVDR: une analyse explicable

EXPLICABLE POUR LE PATHOLOGISTE / INSPIRE DU PARIS SYSTEM
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Réponses aux exigences IVDR: une analyse explicable
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Réponses aux exigences IVDR: controler les risques
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Réponses aux exigences IVDR: controler les risques

O

f._l“}\ classifieur amas atypique Eg,aﬂ
| 99’
l détection controle "MEt' a ...,,f
conkrole des cellules agrégation - .
qualité urothél al_ez qualité O ;?’: e c:?:ri;F;f;r cg::l-il:‘l;
et des amas calcul des parametres

noyau,cytoplasme paramétres classification

segmentation

noyaux posltif / négatiF
ou rejet (zone grise}

VERIFICATION DES SCORES DE SORTIES DES CLASSIFIEUR

12

VitaDX @ International — strictement confidentiel



Réponses aux exigences IVDR: controler les risques
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Réponses aux exigences IVDR: controler et documenter les algos

cluster cluster

detector segmentation
atypical

feature diagnostic
detector

object
detection

digital slide

nucleus

cells classifier .
segmentation

VitaDX @ International — strictement confidentiel

14



Réponses aux exigences IVDR: controler et documenter les algos

cluster cluster

detector segmentation
atypical

feature diagnostic
detector

object

digital slide detection

nucleus

cells classifier .
segmentation

aaaa

VitaDX @ International — strictement confidentiel

15



Réponses aux exigences IVDR: controler et documenter les algos
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Réponses aux exigences IVDR: controler et documenter les algos
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Réponses aux exigences IVDR: controler et documenter les algos
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Réponses aux exigences IVDR: controler et documenter les algos
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Réponses aux exigences IVDR: controler et documenter les algos
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Réponses aux exigences IVDR: controler et documenter les algos
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(training code)

Dataset Description < Code review
(train) Machine Learning (performance

a Model a measurement

code)
Dataset Description Analytical performances
(test) Measurement
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Réponses aux exigences IVDR: mesurer les performances

Parcours patisnt standard
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Essai Clinique VisioCyt1
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Les autres aspects lies au logiciel médical

» Cybersécurité

F-2022-0034 - Manque de protection anti bruteforce

Description:

Classification
Criticité:
Impact:

Probabilité:

La bruteforce consiste a essayer un grand nombre de combinaisons utilisateurs / mots de
passe dans un formulaire d'authentification a l'aide d'un programme informatique, pour
trouver une combinaison valide.

Dans le cas ol des utilisateurs auraient des mots de passe faibles, cette méthode d'attaque

a de grandes chances d'aboutir.
Prérequis:

e Aucun
Risques:

» Vol d'informations sur les patients a partir du profil de l'utilisateurs dont les identifiants
ont été volés
o Altération des données des patients

2/5

2/5
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Les autres aspects lies au logiciel médical

* Analyse des SOUPs (Software Of Unknown Provenance)

Method from Mumpy
used in the software

np.mean

np.concatenate

np.percentile

Are there open BUG
issues regarding the
method 7

YES

YES

Issue Title

mean() for datetime6d #12901

asanyarray becomes None after re-import np
in Embedded mode #12305

numpy.mean along multiple axis gives wrong
result for large arrays #8869

Masked array mean reports spurious floating
point error {underflow) #4895

BUG: numpy.concatenate casts a list of
integers to floats if concatenated with the
empty list (it shouldn't do this) #21791

BUG: np.percentile gives unreasonable
results when array containg np.inf #21932

Issue URL

https:fgithub. com/numpy/numpy/issues/12901

https:/github.com/numpy/numpy/issues/12305

https:fgithub.com/numpy/numpy/issues/8869

https://github.com/numpy/numpy/issues/4895

https:/github.com/numpy/numpy/issues/21791

https:/github.com/numpy/numpy/issues/21932

The issue has an

impact on the
Software 7

NO

NO

NO

NO

NO

NO

Rational

we don't use np.mean on type=datetimea6t4 in our software

this bug is only present when Python is embedded in C
program and we don't embed Python in C program.

This bug occurs because of an overflow due to the use of
simple precision float. We use double precision float for

all our computation.

This bug occurs when np.mean is used on np.ma [mask

array) we don't use np.mean in this context.

This bug occurs when someone try to concatenate a list
of integers and a empty list. The bug is that the integers
are converted to float. In our workflow, we don't try to

concatenate with empty list.

This bug occurs when someone try to use
np.percentile onthe np.inf number. We don't use
np.inf in our codesource so we are not concerned by

this buag.

Risk ID

M.A

M.A,

MLAL
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VisioCyt: phase d'apprentissage et phase de test

validation croisée

Essai clinique ‘ Base de données ‘ Mise au point du
VisioCyt 1 d'apprentissage meilleur algorithme

~ Evaluation des
‘ performances en

— Phase de validation
d'essai
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Réeponses aux exigences: une analyse explicable
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Qu'est-ce que le marquage CE IVDR ?

* Un réeglement européen pour valider les dispositifs IVD
 Vise a renforcer la validation des performances diagnostiques
 \Vise a renforcer la sécurité

* Audit obligatoire du dossier technique du DM et du SMQ
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31



Marquage CE IVDR: le cahier des charges

* Mise en place d'une analyse explicable

* |dentifier les risques et mettre en place des contre-mesures

» Contréler et documenter les algorithmes d'apprentissage

 Mesurer les performances cliniques du DM
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IVDR: résultat et timing

* Un dossier technique pour le DM VisioCyt soumis en Novembre 2021
* Un marquage CE IVDR obtenu en Octobre 2023 !
* Attention au timing !

* Preparer bien votre stratégie de mise a jour
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